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Mastering Cloud-Anwendungen -
Architektur und Techq_ologie anhand
einer Community fur Arzte

Fast jede neue oder zu erweiternde Business-Anwendung wird heute auf die Realisierbarkeit mittels Platform-as-a-Service,
respektive Cloud-Technologien, tUberprift. So bleibt dieses Feld nicht mehr nur klassischen Domanen, wie zum Beispiel CMS,
vorbehalten. In diesem Artikel werden wir das Projekt .,Community fiir Arzte” der Firma Brainlab AG vorstellen [QUE]. Hier wird
anhand eines realen Beispiels ein Einblick in die aktuelle Welt der Plattform-Anwendungen gegeben.

Die Everything-as-a-Service Welt
Seit einiger Zeit ldsst sich ein Wandel in
der TIT-Dienstleistungswelt beobachten.
Software wird immer mehr in Richtung
der Cloud verschoben, spezieller gesagt in
die von den Herstellern bereit gestellten
Plattformen. Darunter koénnen wir uns
Azure von Microsoft [AZU], AWS von
Amazon [AWS] oder auch Force.com von
salesforce.com [FOR] vorstellen, um nur
einige ausgewihlte Beispiele zu nennen.

Der hinter diesem Konzept stehende
Gedanke scheint auf den ersten Blick nur
Vorteile aufzuweisen. Anwender miissen
keine Software mehr installieren und auch
die Wartung entfillt. Entwickler miissen
sich nicht mehr um Infrastruktur, benétig-
te Software und Verteilung der Ergebnisse
kiimmern (siehe Abbildung 1). Eigentlich
die perfekte Welt fiir alle Beteiligten. Aus
Sicht der Entwicklung sind jedoch neue
Aufgaben zu l6sen und neue Konzepte zur
Bereitstellung, Wartung und den Betrieb
zu entdecken.

Stiick fiir Stiick wurden in den letzten
Jahren die Dienste in das Internet gelegt,
nicht unbemerkt, aber doch eher ohne den

sonst allgegenwirtigen ,,Hype“ (man den-
ke nur einmal an SOA...). Heute konnen
wir fast alles als Dienst beziehen, sei es
Festplattenspeicher, Rechenleistung oder

eben der Platz fiir ganze Anwendungen. An

dieser Stelle ist es schier unmoglich, alle
Dienste — in unserem Internet der Dienste —
aufzuzihlen, weshalb wir uns hier auf zwei
grundlegende Konzepte Software- und Plat-
form-as-a-Service konzentrieren.
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Abb. 1: Jedes Detail einer Software ist als Dienst im Internet vorhanden

(Internet der Dienste).
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Abb. 2: Die Plattform bildet die vereinheitlichte Grundlage

der SaaS-Anwendungen.

Platform-as-a-Service

Stellen wir uns einfach einmal vor, es sind
eine Menge, vom Architekturstandpunkt
dhnlicher Systeme zu entwickeln (CRM,
beliebige Verwaltungen...). Alle diese An-
wendungen haben im Prinzip einen dhn-
lich aufgebauten Kern, wiederum aus der
Anstatt
diesen Kern jedes Mal neu zu entwerfen,

Softwarearchitektur betrachtet.

zu durchdenken und zu implementieren,
wurde dieser in eine generische Form ge-
bracht und steht nun allen Software-as-a-
Service-Anwendungen gleichermaflen zur
Verfiigung. Wohlgemerkt, bezogen auf
eine konkrete Plattform. Abbildung 2 ver-
deutlicht das Prinzip.

Architektonische Hintergriinde
Bevor wir jetzt in die eigentliche Technik
einsteigen, mochten wir an dieser Stelle ei-
nen Uberblick iiber die Architektur des
vollstindigen Systems geben. Aufgrund
der verschiedensten Anforderungen an die
einzelnen Bereiche des Community-Portals
mussten verschiedene Losungen und deren
Hersteller fiir eine vollstindige Losung ge-
funden werden. In Abbildung 3 sind die
beteiligten technischen Komponenten und
ihre jeweilige Aufgabe zu sehen.

Die jeweiligen Teilbereiche des Portals
haben dabei sehr spezielle Aufgaben zu
meistern und werden durch entsprechende
technische Komponenten hinterlegt:

B Verwaltung der Benutzer und
Benutzergruppen
Dieses Teilsystem wurde durch die
Force.com-Plattform realisiert, welche
auch als Klammer fiir alle anderen
technischen Komponenten dient.

B Viewer und Uploader fiir
medizinische Bilder

Aufgrund der hohen Anforderungen
an Ausfuhrungsgeschwindigkeit,
Sicherheit und Speicherbedarf ist dieses
Teilsystem in Microsoft Silverlight
implementiert. Die Daten liegen
verschliisselt auf der Amazon Simple
Storage Server-Plattform (Amazon S3)
sowie auf der Amazon RDS. Rechen-
leistung zur Kalkulation der dargestell-
ten Bilder wird durch je nach Last
automatisch gestartete Amazon Elastic
Cloud Computing (EC2) Instanzen zur
Verfligung gestellt.

B Austausch von Nachrichten,
Diskussionen und Kontaktdaten
Der Austausch von Nachrichten, die

Diskussionsboards sowie die Verwal-
tung der Kontakte ist auf der Force.
com-Plattform implementiert. Zur
Bereitstellung der Oberfliche kam das
Dojo Framework zum Einsatz.

Die Kommunikation zwischen den
technischen Komponenten geschieht mit-
hilfe von Web Services. Erst durch die
Standardisierung der Beschreibung von
Schnittstellen lassen sich Elemente aus
verschiedenen Plattformen leicht mitein-
ander verbinden.

Das Entwicklungsmodell am
Beispiel

Die Entwicklung von Software im Cloud-
Umfeld unterscheidet sich vom klassi-
schen Entwicklungsansatz auf lokalen
Systemen. Das diesem Artikel zugrunde
liegende Beispiel wurde auf Basis der
force.com-Plattform realisiert, angerei-
chert mit zusitzlichen Komponenten der
Amazon Web Services, insbesondere
Rechnerressourcen in der ,,Elastic Com-
pute Cloud® (EC2) und Speicherplatz als
»Simple Storage Service“ (S3). Die in die-
sem Zusammenhang dargestellten Ent-
wicklungstechniken geben sicherlich kein
vollstindiges Bild der as-a-Service-Ent-
wicklung auf den unterschiedlichen Platt-
formen, jedoch gestatten sie einen guten
Einblick in wesentliche Unterschiede zur
lokalen Entwicklung und Bereitstellung.
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Abb. 3: Uberblick iiber die Architektur des gesamten Projektes.
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Abb. 4: Konfigurationsseite fiir ein Objekt des Datenmodells.

Metadaten als bestimmende Grdfle
Einer der Vorteile der as-a-Service-Platt-
formen ist die fur alle Benutzer einheitlich
bereitgestellte Infrastruktur und Platt-
form, die durch Modifikationen an die
speziellen Bediirfnisse angepasst werden
kann. Dem entsprechend besteht ein we-
sentlicher Teil der Softwareentwicklung
aus der Definition der benétigten Kompo-
nenten in den Plattform-Metadaten.

Um eine Community auf der force.
com-Plattform zu realisieren, wurde bei-

spielsweise zunichst eine
,Site“ mit angebundenem ,,Customer

Portal“ konfiguriert. Die Site ermoglicht

sogenannte

das Bereitstellen einer offentlich zugingli-
chen Internetprasenz, wihrend das Custo-
mer Portal die Verkniipfung zur Benutzer-
und Rechteverwaltung der Plattform her-
stellt.

Da die force.com-Plattform stets eine
Datenbank enthilt, kann anhand von Be-
nutzerprofilen genau konfiguriert werden,
auf welche Seiten und Datenbanktabellen
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die Benutzer zugreifen konnen und auf
welche nicht. Dem weiteren Design der
Anwendung liegt die Untergliederung
nach Model, View und Controller zugrun-
de. Auch zur Definition des Datenmodells
muss keine einzige Zeile Quelltext ge-
schrieben werden (siehe Abbildung 4), da
alle zuldssigen Strukturen bequem iiber
eine Web-Applikation konfiguriert wer-
den kénnen.

Auf diesen Metadaten aufbauend wird
die visuelle Ebene auf der force.com-Platt-

32 <img alt="L
3 </a :
34 </td> 4 public Boolean getAccountValid() {
5 return arlUserInfo.getCurrentlser().Account_Valid__c;
6 ¥
8
10 " TEST METHOD TARGETING THIS CLASS '

public static testmethod void test() {

/ test initialization

Test.startTest();

/7 test execution

arlHomeController testObj = new arlHomeController();
Boolean res = testObj.getAccountValid();
System.assert(res || lres);

/7 test finalization

Test.stopTest();

Abb. 5: Quelltexte und Aussehen einer Visualforce Page.
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Abb. 6: Mittels Silverlight-Komponente werden medizinische Daten von der

Amazon-Plattform im force.com-Kontext angezeigt.

form durch sogenannte ,,Visualforce Pa-
ges“ bereitgestellt, die sich syntaktisch an
Java Server Faces orientieren. Die einzig
verbleibenden Bestandpteile, die tatsachlich
programmiert werden miissen, sind die
Controller, die den Seiten Interaktion mit
dem Datenmodell und den Daten ermogli-
chen. Die force.com-Plattform stellt fur
Controller und Hilfsklassen die , Apex“
Programmiersprache zur Verfugung. Die-
se Sprache orientiert sich von der Gram-
matik und Syntax stark an Java und C#
(sieche Abbildung 5).

Unter anderem wegen der groflen Da-
tenmengen und der erforderlichen Re-
chenleistung konnen die medizinischen
Daten der Community nicht auf der force.
com-Plattform gehostet werden — hierfiir
stehen entsprechende EC2-, RDS- und S3-
Instanzen der Amazon Web Services zur
Verfiigung. Die Integration in die force.
com-Plattform erfolgt dabei einerseits
tiber die Web Serviceschnittstelle der Platt-
form, etwa um Nachrichten in die Com-
munity einstellen zu kénnen, sowie durch
eine Silverlight-Komponente zur Darstel-
lung medizinischer Informationen in die
Seiten der force.com-Plattform (siehe Ab-
bildung 6).

Lokale vs. entfernte Entwicklung

Auch die Entwicklung von Visualforce Pa-
ges und Apex Controllern kann iiber die
force.com- Web-Applikation vorgenom-
men werden. Dieser Ansatz ist bei Ent-
wicklern jedoch nicht sonderlich beliebt,

da hier bis auf die Syntaxhervorhebung
praktisch alle unterstiitzenden Elemente,
an die man sich bei modernen IDEs ge-
wohnt hat, fehlen. Aus diesem Grund gibt
es auch zusitzlich eine auf der Eclipse-
Plattform basierende force.com IDE, die
versucht, diesen Mangel zu adressieren —
das Programm wird lokal auf dem Ent-
wicklungsrechner installiert und synchro-
nisiert die Projekte aus dem Workspace
mit der force.com-Plattform.

Dennoch bleiben trotz Einsatz der
force.com IDE noch wesentliche Unter-
schiede bestehen. Die Arbeit von mehre-
ren Entwicklern an demselben Projekt ge-
staltet sich relativ schwierig, denn
aufgrund der Synchronisation mit der
Plattform ist es nicht moglich, mit Check-
in bzw. Check-out von Quelltexten zu ar-
beiten. An dieser Stelle bedarf es also de-
taillierter Absprachen, insbesondere im
Fall einer Einbeziehung von externen
Dienstleistern.

Im Gegensatz zur klassischen Vorge-
hensweise beim Deployment von Web-
Anwendungen ist auf der force.com-Platt-
form dieser Prozess stark vereinfacht
worden: Statt den Quelltext lokal zu kom-
pilieren und den dadurch entstandenen Bi-
nidrcode auf einem Application Server zu
deployen, wird dies zu einem einzigen
Schritt zusammengefasst. Die Quelltexte
werden auf einem gesonderten Bereich der
force.com-Datenbank gespeichert und da-
bei validiert.

Das bedeutet, dass die Speicherung nur
dann erfolgreich ist, wenn der Quelltext
erfolgreich kompiliert wurde und auch
keine weiteren Fehler — etwa bei der Aus-
fithrung der obligatorischen Unit Tests —
festgestellt wurden. Dieses Vorgehen im-
pliziert zwei Dinge, die Entwickler als hin-
derlich empfinden konnen: Erstens ent-
steht durch Kompilation und Unit Tests
eine merkliche Wartezeit bei jedem Spei-
chern, zweitens sind Anderungen nach er-
folgreichem Speichern stets sofort akti-
viert.

Sicherheitsanforderungen und
Verfiigbarkeit

Wihrend bei lokaler Datenhaltung Quell-
texte, fertige Applikationen und Server
das eigene Netzwerk in der Regel nicht
verlassen, befinden sich all diese Daten
beim Cloud-Ansatz auf einem Fremdsys-
tem, das von vielen Kunden des as-a-Ser-
vice-Anbieters  gemeinsam  verwendet
wird. Dadurch sind die Daten im Internet
wesentlich vielfiltigeren Gefahren ausge-
setzt. Andererseits erreicht man in der
Cloud durch Clustering von Systemen
eine wesentlich hohere Verfiigbarkeit. Die
hohen Kosten hierfiir verteilen sich auf
viele Schultern, sodass der Einzelne nur
noch einen kleinen Teil beisteuern muss.

Aufgrund der Gefahren, denen die Da-
ten im Netz ausgesetzt sind, ist es beson-
ders wichtig, dass der Dienstleister die An-
forderungen des Datenschutzes sowie alle
weiteren rechtlichen Rahmenbedingungen
erfullt. Hierbei ist speziell im Umgang mit
medizinischen Daten auch zu priifen, in
welchen Lindern der as-a-Service-Provi-
der seine Rechenzentren betreibt und wie
die Daten dariiber verteilt werden. Ferner
miissen Anbieter und Kunden gemeinsam
an einem bestmoglichen Schutz des Da-
tenbestands vor unberechtigtem Zugriff
und auch Angriffen arbeiten.

Sind die Sicherheitsanforderungen er-
fiille, erhdlt man ein hochverfiigbares Sys-
tem, mit dem sich gut arbeiten ldsst. Doch
was nutzt eine Verfiigbarkeit von 99,9 %
im Rechenzentrum, wenn die Verfiigbar-
keit der Anbindung des Kunden an das In-
ternet nur bei 97,5 % liegt und aufferdem
die Bandbreite nicht ausreicht, um die an-
fallenden Datenmengen zu bewiltigen?
Auch fiir diesen Aspekt des Cloud Com-
putings ist also der ganzheitliche Ansatz
aufSerst wichtig, da nur dann eine gute Ar-
beitserfahrung zu erzielen ist, wenn alle
zusammenspielenden Komponenten opti-
mal ineinander greifen — angefangen beim
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lokalen Arbeitsplatz, iiber die Anbindung
des Arbeitsplatzes ans Internet bis hin zur
redundant ausgelegten Infrastruktur des
as-a-Service-Anbieters.

Fazit

Seit tiber einer Dekade hat sich das Kon-
zepte von Software-as-a-Service, Platform-
as-a-Service und Cloud Computing von
den ersten Anfingen bis hin zu den heuti-
gen Losungen entwickelt. Wie Sie im Rah-
men des Artikels gesehen haben, sind pro-
fessionelle Anwendungen auf Basis dieser
Technologie machbar. Das dies moglich ist,
hat nicht zuletzt seinen Grund darin, dass
viele vorgefertigte Konzepte und auch

Funktionalititen aus der Plattform genutzt
werden konnen. Mittlerweile wiirde es
weit den Rahmen eines Artikels sprengen,
alle Einzelheiten zu beschreiben oder auch
nur vorstellen zu wollen.

Danke

Leider konnen im Rahmen eines solchen
Artikels nur wenige Personen als Autoren
stehen. Deshalb mochten wir an dieser
Stelle einen besonderen Dank an die Ent-
wicklungsteams der Brainlab AG und ar-
lanis Software AG fiir die kritischen und
hilfreichen Kommentare wihrend der ge-
samten Zeit, welche nicht zuletzt auch in
diesem Artikel miindeten, senden. |
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